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GDPR eli EU:n tietosuoja-asetus, mika se on ja mita se tarkoittaa
Keta se koskee ja miten

Kaytannossa kaikkia organisaatioita, jotka tallentavat ja kayttavat toiminnassaan yksil6ivia
henkil6tietoja. Yhdistysten osalta [ahinna jasentietoja, oman organisaation tietoja ja mahdollisesti
muuten vapaaehtoistoiminnassa mukana olevien tietoja.

Kaytanndssa muutokset nykyiseen verrattuna eivat ole jarkyttavan isoja, monet periaatteet
sailyvat ennallaan, mutta tietosuoja-asetus tuo myos uusia tietosuojaa ja henkil6tietojen kasittelya
koskevia velvoitteita, joihin rekisterinpitdjien ja henkilotietojen kasittelijoiden on
valmistauduttava. Tietosuoja-asetuksen rikkomisesta voi seurata ensin huomautus, sitten varoitus,
jonka jalkeen henkildtietojen kasittelykielto ja viimeisimpana sakko.

Keskeista ja uutta tietosuoja-asetuksessa on muun muassa riskiperusteinen lahestymistapa ja
rekisterinpitdjan osoitusvelvollisuus. Rekisterinpitdjan velvollisuudet kasvavat sitd mukaa, mita
korkeampia riskeja henkilotietojen kasittelyyn liittyy. Rekisterinpitdjan osoitusvelvollisuus
tarkoittaa sita, etta rekisterinpitdjan on pystyttava osoittamaan, etta se noudattaa tietosuoja-
asetusta.

Suurin tyota aiheuttava muutos on dokumentointi. Rekisteriselosteet on laitettava ajan tasalle ja
ne on oltava selvasti nakyvilla. My0s rekisterdidyn oikeus saada tietonsa ndahtavakseen laajenee
samoin oikeus tulla unohdetuksi (tietojen poistaminen rekisterdidyn pyynnosta, tata saatelee
my0s kirjanpitolaki varsinkin palkattujen tyontekijoiden osalta).

Koska se on ajankohtaista

Asetus on astunut voimaan 25.5.2016, mutta sille on maaritelty 2 vuoden siirtymaaika
25.5.2018 saakka. EU:n yleista tietosuoja-asetusta sovelletaan 25.5.2018 alkaen kaikissa EU:n
jdsenmaissa. Tietosuoja-asetusta (General Data Protection Regulation,GDPR) sovelletaan
lahtokohtaisesti kaikkeen henkilotietojen kasittelyyn.
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Tietosuoja-asetusta tadydennetdan ja tasmennetaan kansallisella lainsaadannaolla.
Oikeusministerion asettama tyoéryhma on ehdottanut mietinndssaan uutta kansallista
tietosuojalakia, joka tulisi voimaan 25.5.2018, kun myos tietosuoja-asetusta ryhdytaan
soveltamaan.

Henkilotietojen kasittely on suunniteltava ja dokumentoitava. Dokumentointi koskee
henkilotietojen kerdaamista, niiden kayttotarkoitusta, kasittelya ja sitd kenelld on oikeus kasitella
henkil6tietoja. Jokaisesta henkilttietoja sisaltavasta rekisterista on tehtava rekisteriseloste, josta
ilmenevat edellda mainitut seikat.

Tietosuoja-asetuksen ja tietojen kasittelyn periaatteita

Rekisterinpitdja = se taho, joka maarittaa tietojen kasittelyn tarkoituksen ja keinot, eli se, jonka
toimeksiannosta ja tarpeita varten rekisteria pidetdaan (esim. SMOTO).

Rekisteritietojen kasittelija = se todellinen tietoja tallentava, kokoava tai sailyttava taho (esim.
ulkopuolinen palveluntarjoaja).
Huomattavaa on se, etta rekisterinpitaja ei voi siirtda vastuutaan rekisterin kasittelijalle.

Tunnistettavien henkilotietojen maaritelma muuttuu. Aiemmin tunnistettavat tiedot olivat
kdaytanndssa nimi ja henkilétunnus, nyt tunnistettaviin henkilotietoihin kuuluvat

- Henkilétunnus

- Nimi

- Osoite

- Puhelinnumero

- Sahkopostiosoite

- IP-osoite

- Pankkitilinumero

- Jasenmaksut

- Jarjestelman kayttdjien kayttdjatunnukset ja myos nimet (kdyttdjahallinta)

- Jasennumero ja sukupuoli eivat ole yksindan ole henkiltietoja, mutta muuttuvat sellaisiksi,

jos ne yhdistetaan johonkin muuhun henkil6tietoon.
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Rekisterinpitdjan on huolehdittava siitd, ettd tietosuoja-asetuksessa maariteltyja
tietosuojaperiaatteita noudatetaan kaikissa henkil6tietojen  kasittelyvaiheissa.

Tietosuojaperiaatteiden mukaan henkilotietoja on

- Kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti,
henkildtietojen luovuttajan tulee tietaa mihin kayttotarkoitukseen tietoja kerataan ja
luovuttajalle tulee taata asianmukainen yksityisyys tietoja keratessa

- Kasiteltava luottamuksellisesti ja turvallisesti. Rekisterinpitdjan kerdaamia tietoja ei saa
kayttaa perusteettomasti tai aiheuttaa niiden kasittelylla haittaa kyseiselle henkildlle

- Kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten.
Rekisterinpitdjalla pitaa olla laillinen peruste kerata ja kayttaa henkildtietoja (esim.
yhdistyksen jasenrekisteri) Titoja on kerattava vain tarpeellinen maara henkilotietojen

kasittelyn tarkoitukseen nahden.

- Tietoja on paivitettava aina tarvittaessa — epatarkat ja virheelliset henkilotiedot on
poistettava tai oikaistava viipymatta. Rekisterinpitadjan tulee varmistua henkil6tietojen
oikeellisuudesta ja pitaa tiedot ajan tasalla

- Sailytettdva muodossa, josta rekisteroity on tunnistettavissa ainoastaan niin kauan kuin on
tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten. Rekisterinpitdjan tulee
maaritelld kuinka kauan eronneen jasenen tai toimihenkilon tietoja sdilytetaan. Palkatun
henkilokunnan osalta sailytysajan maarittaa kirjanpitolaki.

- Rekisterinpitajalla on oltava tietojen kasittelyyn ja sdilytykseen soveltuvat valineet, joilla
voidaan varmistaa, etta sdilytettdvien tietojen turvallisuus ei vahingossa paase
vaarantumaan. Rekisterinpitdjan tulee varmistaa, etta tietoturva on riittava kyseisten
tietojen sdilyttamiseksi ja olla tietoinen mahdollisista tietoturvauhista,

- Rekisterinpitajan tulee vastata tehokkaasti kaikkiin mahdollisiin tietoturvaa uhkaaviin
tapahtumiin ja olla tietoinen kuka on vastuussa tietoturvan tasosta

- Henkilokohtaisia tietoja ei ole luvallista l[dhettdaa EU:n alueen ulkopuolelle, ellei kyseisten
henkilotietojen riittavaa tietoturvaa ja kyseisen henkilon oikeuksia ja vapauksia voida taata.
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Tietosuoja-asetukseen valmistautuminen
Valmistautuessasi tietosuoja-asetukseen:

- Selvita, pitdadako organisaatioosi nimittaa tietosuojavastaava (pitaa jos kasitellaan
henkil6tietoja).

- Selvita, miten organisaatiossasi kasitelladn henkilotietoja. Kay lapi kaikki henkil6tietojen
kasittelyn vaiheet kerdaamisesta havittamiseen ja dokumentoi ne. Varmista, etta
organisaatiosi noudattaa nykyisin sovellettavaa henkil6tietolakia.

- Selvita, milla perusteella organisaatiosi kasittelee henkil6tietoja. Henkilotietojen kasittelylle
on oltava aina laista |16ytyva peruste.

- Arvioi, millaisia riskeja henkil6tietojen kasittelyyn liittyy organisaatiossasi. Selvita, miten
riskeja voitaisiin minimoida. Ryhdy toimenpiteisiin, jotka vastaavat henkilotietojen
kasittelyyn liittyvaa riskia. Esimerkiksi silloin, kun henkiltietojen kasittelyyn kohdistuu
todennakaoisesti korkea riski, on rekisterinpitdjan tehtava tietosuojaa koskeva
vaikutustenarviointi.

- Selvita, miten organisaatiosi noudattaa tietosuoja-asetuksessa maariteltyja rekisteroityjen
oikeuksia. Selvitda myos, miten rekisterdityjen pyyntoéihin talla hetkella vastataan. Paivita
prosessit tietosuoja-asetuksen vaatimusten mukaisiksi.

- Huolehdi tietoturvasta. Valmistaudu ilmoittamaan henkil6tietojen tietoturvaloukkauksista.

- Varmista, etta toimeksiantosopimukset vastaavat asetuksessa saadettyja ehtoja, jos
organisaatiosi on ulkoistanut henkilotietojen kasittelyyn liittyvia tehtavia. Ota tietosuoja-
asetus huomioon my6s muissa sopimuksissa ja hankinnoissa.

- Maarittele johtava valvontaviranomainen, jos organisaatiosi toimii usean EU:n jasenmaan
alueella. Suomessa se on tietosuojavaltuutettu.

- Selvita, miten organisaatiosi on huomioitava lasten erityisasema. Jatkossa lapsi tarvitsee
huoltajan tai muun vanhempainvastuunkantajan suostumuksen tai valtuutuksen
tietoyhteiskunnan palveluiden kaytt6on. Suomessa ikdraja ei ole viela selvilla, mutta se on
vahintaan 13 ja enintdan 16 vuotta.



